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Clausula 12
Objeto Da Consulta Prévia
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto a aquisicdo de servicos de desenvolvimento de
REFERENCIAL DE COMPETENCIAS EM CIBERSEGURANCGCA, de acordo com as Clausulas Técnicas

descritas no Anexo | da Parte Il do Caderno de Encargo.

Clausula 22
Definicdes

Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigées:

CCP - Cadigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
redacédo atual;

Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do presente
caderno de encargos;

Orgédo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional de
Seguranca, Anténio Gameiro Marques;

Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete nacional de Seguranca- Centro

Nacional de Ciberseguranca;

Adjudicatério — entidade a quem se adjudica a execuc¢éo do contrato.

Clausula 32

Forma e documentos contratuais

1. Fazem parte integrante do contrato 0s seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissfes tenham sido expressamente aceites pelo 6rgdo competente
para a decisao de contratar;

b) Os esclarecimentos e as retificagfes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é determinada pela
ordem que nele se dispde.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato, prevalecem
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0os primeiros, salvo quanto aos ajustamentos ao conteddo do contrato propostos pelo érgdo

competente para a decisdo de contratar e aceites pelo adjudicatario.

Clausula 42

Local de Prestacédo dos Servicos
A prestacdo de servicos, objeto deste contrato, devera ser efetuada nas instalagées do Adjudicatario e
entregues no Centro Nacional de Ciberseguranca (CNCS), sito na Rua da Junqueira N°69, 1300-342
Lisboa.

Clausula 52
Prazo e vigéncia do contrato

1. O prazo de execucdo final e entrega é de 31 de outubro 2021, ndo sendo admitido prazo inferior a 30
dias seguidos a contar da data da adjudicagdo do contrato.

Clausula 62
Preco base e preco contratual
1. Nos termos e para os efeitos, de acordo com o art.° 47 do CCP, o preco base do procedimento, é fixado

em vinte mil euros (20 000€), acrescido de IVA a taxa legal em vigor.

2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas propostas
concorrentes, constituindo a sua violagédo causa de exclusdo dessa proposta.

Clausula 72

Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.® 71 do CCP, considera-se pre¢o ou custo de uma proposta
anormalmente baixo quando o preco base das propostas, ndo incluindo o valor relativo ao IVA, apresentar
um valor inferior a 20% do preco base e contratual definido na clausula 62 do presente Caderno de

Encargos, conforme consta também no Convite da Consulta Prévia.

Clausula 82
Pagamento e condi¢des de pagamento

1. As quantias devidas pelo CNCS serdo pagas no prazo de 30 dias apds a recec¢éo da fatura e vencimento
da obrigacéo respetiva.

2. Para os efeitos do numero anterior, a obrigacédo considera-se vencida apds a aceitagdo pelo CNCS do
objeto do contrato em causa.

3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de
transferéncia bancéaria.

4. Nas condicbes de pagamento a apresentar pelos concorrentes, ndo podem ser propostos

adiantamentos.
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Clausula 92
Caucéao
N&o é exigida a prestacdo de caugdo dado que o preco contratual é inferior a € 200.000,00 (duzentos mil
euros), nos termos do n°. 2 do Art.° 88.° do Cdédigo dos Contratos Publicos.

Clausula 102
Requisitos sobre a execucao do servico

1. Apés 7 dias da adjudicagéo do presente Caderno de Encargos, a entidade adjudicataria devera reunir-
se com o CNCS para validacdo da boa compreensdo do servico adjudicado e dos requisitos
apresentados no presente Caderno de Encargos.

2. Aentidade adjudicataria deverd informar o CNCS, semanalmente, do desenvolvimento do seu trabalho,
para validagdo do bom andamento do projeto.

3. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverdo reunir-se para uma reuniao de
acompanhamento do desenvolvimento, devendo estas reunides ser realizadas, no minimo, com uma
periodicidade quinzenal. Estas reunifes podem ser realizadas por videoconferéncia.

4. Caso se verifique ser necessario o agendamento de reunides de trabalho envolvendo outras entidades
que possam contribuir para a elaboragdo do Referéncia de Competéncias em Ciberseguranca as
mesmas deverdo ser objeto de informagdo prévia ao CNCS, para efeitos de agendamento,
acompanhamento ou moderacéo, entre outros.

5. A necessidade das reunides de trabalho acima referidas podera ser suscitada pelo adjudicatario, pelo
CNCS ou por uma entidade interessada.

Clausula 112

Transferéncia da propriedade

1. Todos os elementos/documentos produzidos pelo adjudicatario ao abrigo do presente procedimento
passam a ser propriedade da entidade adjudicante, incluindo os direitos autorais sobre todas as eventuais
criagOes intelectuais abrangidas pelos servigos a prestar.

2. Pela cessao dos direitos a que alude o nimero anterior ndo € devida qualquer contrapartida para além

do preco a pagar nos termos do presente procedimento.

Clausula 122
Dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informacéo e documentacgéo, técnica e néo técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em

relacdo com a execucao do contrato.
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2. Ainformacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacao e a documentagao que fossem comprovadamente do
dominio publico a data da respetiva obtencao pelo adjudicatario ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

4. O dever de sigilo a que alude os nimeros anteriores mantém-se em vigor para além do termo de
vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servigos instaurar a
competente acéo judicial para efeitos de justa indemnizacéo, em especial quando dessa revelacdo de
informacado venha a resultar dano ou prejuizo para a imagem do CNCS ou para 0s terceiros com 0s
guais mantenha relag¢des institucionais ou comerciais, caso em que a violacdo de quaisquer deveres
legais a que o adjudicatario se encontre vinculado no ambito da sua atividade, designadamente, os
relativos a protecdo de segredos comerciais ou outros conexos, sera comunicada as autoridades
administrativas e criminais competentes, para os devidos efeitos.

Clausula 132
Penalidades
1. No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao adjudicatério,
podera ser aplicada uma penalidade, calculada de acordo com o seguinte modo: por cada semana de
atraso (7 dias) em relacdo aos prazos referidos na clausula 52 deste caderno de encargos, o valor a
pagar ao adjudicatario reduz um oitavo (1/8).
2. No caso de o adjudicatario incumprir nos prazos fixados em mais de 30 dias, 0 CNCS pode resolver o

contrato, a titulo sancionatério, passando a vigorar a proposta classificada em segundo lugar.

Clausula 142
Resolucao por parte do contraente publico
1. Sem prejuizo de outros fundamentos de resolucao previstos na lei, 0 CNCS pode resolver o contrato, a
titulo sancionatério, no caso de o adjudicatario violar de forma grosseira ou negligente ou de modo grave
ou reiterado qualquer uma das obriga¢des que lhe incumbem.
2. O direito de resolucao referido no nimero anterior exerce-se mediante declara¢éo enviada ao

adjudicatario.

Clausula 152
Cessédo da posicao contratual
1. O adjudicatario ndo podera ceder a sua posicao contratual ou qualquer dos direitos e obrigagbes
decorrentes do contrato sem autorizacdo da entidade adjudicante.
2. Para efeitos da autorizagdo prevista no nimero anterior, deve:
a) Ser apresentada pelo cessionario toda a documentagdo exigida ao adjudicatario na presente

consulta prévia;
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b) A entidade adjudicante devera apreciar, designadamente, se o0 cessionario ndo se encontra em
nenhuma das situagdes previstas no artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de
29 de janeiro, na sua redacéo atual, e se tem capacidade técnica e financeira para assegurar o

exato e pontual cumprimento do contrato.

Clausula 162
Responsabilidade do Adjudicatéario
1. O adjudicatario responde pelos danos que causar a entidade contratante em razdo do incumprimento
culposo das obrigagdes que sobre ele impendam.
2. O adjudicatario responde ainda perante a entidade contratante pelos danos causados pelos atos e
omissdes de terceiros, por si empregues na execugéo de obrigacdes emergentes do contrato, como se

tais atos ou omiss@es fossem praticados por aquele.

Clausula 172
AlteracBes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que nado diga respeito a questdes fundamentais do
procedimento, apenas serd valida se resultar de acordo de ambos os contraentes, reduzido a escrito e

anexada ao contrato inicial.

Clausula 182
Garantias
1. A entidade adjudicatéaria, a titulo de garantia pelos servigos fornecidos, compromete-se a prestar no
minimo os periodos de garantias exigidos por lei, ndo podendo neste caso ser inferior a um ano.
2. A garantia cobre, nomeadamente, a correcdo de erros de funcionamento divergentes face a

especificacdo funcional definida.

Clausula 192
Foro competente pararesolucao de litigios
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

Clausula 202
Contagem dos Prazos

Os prazos previstos no contrato sdo continuos, correndo em Sabados, Domingos e dias feriados.

Clausula 212
Legislacédo aplicavel

O contrato é regulado pela legislagdo portuguesa.
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PARTE Il — CLAUSULAS TECNICAS

Clausula Unica
Caracterizacdo dos servicos a prestar e especificacdes técnicas

As caracteristicas dos servicos a prestar e especifica¢des técnicas séo as que se indicam no Anexo |

- ANEXO |I: DESENVOLVIMENTO DE REFERENCIAL DE COMPETENCIAS EM
CIBERSEGURANCA.
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ANEXO |

DESENVOLVIMENTO DE REFERENCIAL DE COMPETENCIAS EM
CIBERSEGURANCA

REQUISITOS GERAIS

A. Enquadramento
Considerando a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da
seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho de 6 de julho de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido, o
Centro Nacional de Ciberseguranca deve garantir que o Pais usa o ciberespaco de uma
forma livre, confiavel e segura, através da promoc¢do da melhoria continua da
ciberseguranca nacional e da cooperacéo internacional, em articulagdo com todas as
autoridades competentes.
E considerando os termos da Estratégia Nacional de Seguranca do Ciberespaco
2019-2023%, aprovada em Conselho de Ministros, no dia 23 de maio de 2019, e
publicada através da resolucdo n° 92/2019, de 5 de junho de 2019, que define seis eixos
de intervencao.
Decorre a necessidade de identificar e mapear as competéncias que constituem as
capacidades -técnicas e genéricas- da area da Ciberseguranca. Desta forma, pretende-
se criar um corpo de conhecimento capaz de mapear as valéncias necessarias para o
cumprimento de fun¢des em Ciberseguranca.
Neste sentido, a criagdo de um Referencial de Competéncias em Ciberseguranga
pretende servir como o documento que sustentard o desenvolvimento do setor da
ciberseguranca nas suas diferentes areas -industria e formacao- contribuindo, também,

para a definicdo e formulacdo de politicas publicas nesta area.

O Referencial devera responder as referidas necessidades através do mapeamento das
competéncias na area da ciberseguranca. Partindo do estudo e avaliacdo de outros
referenciais ja publicados, deverao aferir-se quais as competéncias relevantes para o

setor no contexto nacional, acrescentando outras, se necessario.

L https://dre.pt/web/guest/home/-/dre/122498962/details/maximized
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O Referencial de Competéncias em Ciberseguranga visa constituir-se como o0
documento de referéncia para a elaboracéo e certificacdo de programas docentes, para
a definicdo de cargos e criacdo de anuncios em contexto de oferta de trabalho e como
ferramenta de planeamento de carreira para profissionais. Espera-se que o Referencial
de Competéncias em Ciberseguranca dé resposta a estas necessidades de forma
relevante no contexto atual da economia digital, particularmente na area da

ciberseguranca.

B. Defini¢cbes
No ambito do presente documento consideram-se relevantes as definicdes contidas na
Lei n.° 46/20182% de 13 de agosto, que define o regime juridico da seguranca do
ciberespago, as comummente constantes na literatura técnica e normativa no ambito da
seguranca das redes e dos sistemas de informacéo, bem como as que sdo expressas
na Estratégia Nacional de Seguranca do Ciberespag¢o 2019-2023.

Devem ainda considerar e esclarecer algumas definicbes para a elaboracdo de um
documento coerente na sua linguagem interna tais como -mas nao so6-, “atividade”,

L] ”

“conhecimento”, “competéncia”, “funcéo”, “tarefa” ...

Devem ainda ser considerados duas referéncias internacionais como modelos. O
primeiro, o Referencial norte-americano NICE® para uma andlise exaustiva das
competéncias e fungbes em Ciberseguranga. O segundo, o Referencial de Singapura
SkillsFuture* para a ciberseguranca que deve servir de modelo para o entregavel do
Referencial na forma em que descreve, ramifica, interseta, atomiza e agrupa por niveis

de proficiéncia as competéncias que apresenta.

O CNCS identificou trinta e quatro (34) competéncias que devem ser consideradas na

elaboracéo do Referencial.

2 https://dre.pt/web/guest/home/-/dre/116029384/details/maximized
3 https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center
4 https://www.imda.gov.sg/cwp/assets/imtalent/skills-framework-for-ict/index.html
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A estas competéncias podem acrescentar-se novas propostas pela entidade
adjudicataria que poderéo substituir as definidas pelo CNCS ou serem adicionadas a
estas. Cabe ao CNCS avaliar a pertinéncia dessas novas competéncias propostas e a

sua integracao no Referencial.

O CNCS lancou um inquérito a comunidade de interesse nacional para validar a
relevancia das trinta e quatro competéncias mapeadas. Os resultados desse inquérito
deverdo ser analisados pela identidade adjudicataria e integrados, caso seja relevante,

no Referencial.

O Referencial de Competéncias em Ciberseguranca deve ainda estar alinhado com
o descrito na iniciativa Portugal INCoDe.2030°, especialmente na sua missédo para uma
‘promocgao integrada do desenvolvimento digital” nacional. Nesse sentido, na
elaboracdo do Referencial de Competéncias em Ciberseguranca, o documento
Quadro Dinamico de Referéncia de Competéncia Digital (QDRCD)® deve ser analisado,

servindo também de referéncia.

O Referencial de Competéncias em Ciberseguranca pretende também dar resposta
as necessidades detetadas pelo programa Portugal Digital’ na sua misséo de contribuir
para uma melhor transigao “de Portugal para um pais mais digital e, consequentemente,
mais competitivo e mais fortalecido a nivel internacional” é nesse sentido que o
Referencial deve estar igualmente alinhado com o Plano de A¢éo para a Transi¢ao
Digital®.

REQUISITOS MINIMOS DOS ENTREGAVEIS

1. Deverdo ser analisados os Referenciais publicados e determinar quais as
competéncias e atividades e fungdes relevantes.
2. Como documentos de referéncia, devem considerar-se o Referencial NICE, o

Referencial Framework Singapura SkillsFuture, o Quadro Nacional de Referéncia

5> https://www.incode2030.gov.pt/incode2030

6 https://www.incode2030.gov.pt/quadro-dinamico-de-referencia-de-competencia-digital

7 https://portugaldigital.gov.pt/

8 https://portugaldigital.gov.pt/wp-content/uploads/2020/04/plano-acao-para-transicao-digital-
20200420.pdf
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para a Ciberseguranca, 0 Roteiro para as Capacidades Minimas em
Ciberseguranca.

O Referencial de Competéncias em Ciberseguranca devera identificar e mapear
as diferentes competéncias, atividades e fung¢bes que constituem a area da
Ciberseguranca em Portugal

O Referencial de Competéncias em Ciberseguranca apresentar-se-a com a
atomizacdo e densificacdo de cada uma das fungdes identificadas em
conhecimentos.

Cada um dos conhecimentos identificados como requeridos para cada fungéo deve
estar avaliado por nivel de proficiéncia (basico, intermédio, avangado).

Os niveis de proficiéncia devem ter uma breve descri¢cdo daquilo que se espera da
sua execucao em cada nivel.

O Referencial de Competéncias em Ciberseguranca deverd mapear
competéncias que estejam de acordo e contribuam para a implementacdo do
Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) ° bem como o
descrito no Roteiro para as Capacidades Minimas em Ciberseguranca®.

O Referencial de Competéncias em Ciberseguranca deve constituir-se como um
documento criado a partir da analise dos referencias internacionais de referéncia,
mas devera ser um documento que se inclua na légica e no ecossistema do CNCS.
Aos Referenciais e competéncias definidos pelo CNCS podem acrescentar-se
novas competéncias/fungdes/atividades/tarefas propostos pela entidade
adjudicataria que poderédo substituir os definidos pelo CNCS ou serem adicionados
a estes. Cabe ao CNCS avaliar a pertinéncia desses novos indicadores propostos e
a sua integragdo no Referencial.

O Referencial de Competéncias em Ciberseguranca devera ser desenvolvido em
colaboracdo com o CNCS.

O Referencial de Competéncias em Ciberseguranca devera ter como conteudos
textos, quadros, tabelas e figuras em funcdo da facilidade de leitura e apresentacéo

apelativa da informacéo.

% https://www.cncs.gov.pt/quadro-nacional/quadro-de-avaliacao-de-capacidades-de-ciberseguranca/
10 https://www.cncs.gov.pt/quadro-nacional/roteiro-para-as-capacidades-minimas-de-ciberseguranca/
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12. Sugere-se a estrutura apresentada pelo Referencial de Singapura SkillsFuture para
o Referencial de Competéncias em Ciberseguranca, admitindo-se, no entanto,
variacfes apos proposta do adjudicatario e posterior aprovacdo do CNCS.

13. Cabe ao adjudicatario a responsabilidade pela construcdo de uma componente
grafica apelativa do Referencial, sujeita a aprovacao pelo CNCS e inspirada na
apresentacdo do Referencial SkillsFuture bem como a entrega de cem (100)

exemplares impressos a cores.
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